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- Certificação dos principais órgãos de segurança (ICSA)
- Análise profunda de dados (Deep Packet Inspection)
- Acesso wireless seguro (802.11b/g/n)
- Acesso remoto seguro (VPN Site-to-Site e Site-to-Client)
- Antiqueda de links (redundância de links)
- Alta disponibilidade de serviço de firewall (firewall backup)
- Priorização de banda por serviço(QoS)

Firewall / VPN
Principal ferramenta para proteção de ambientes corporativos, os Firewalls devem ser usados 
para proteger e monitorar sua rede contra acessos indevidos e programas maliciosos. Os Firewalls 
utilizados pela SCUNNA possuem diversos recursos avançados para garantir o mais alto nível de 
segurança para a sua Empresa. Já a VPN disponibiliza uma conexão segura, via internet, entre 
hosts - estações - e sites remotos, oferecendo recursos como:

IPS
Assim como a web não para de crescer, os ataques via web também aumentam de forma 
impressionante de ano para ano. Por isso, é necessário o uso de ferramentas de IPS - Intrusion 
Prevention Service - para proteger as estações e servidores contra ataques que explorem 
vulnerabilidades dos sistemas operacionais. A solução de IPS provida pela SCUNNA bloqueia os 
ataques na entrada da rede, mantendo intactos os serviços das empresas.

Prover soluções de segurança de TI é a principal missão da SCUNNA. Para isso, o SCUNNA SaaS 
oferece uma solução completa contra acessos indesejados e outras ameaças onde nossos clientes 
não precisam se preocupar com aquisição de softwares, hardwares e outros investimentos que 
envolvam a tarefa de proteger suas redes. 

Suportada pelos principais fabricantes de tecnologia em soluções de segurança de redes, sistemas 
e dados, o SCUNNA SaaS oferece ferramentas de Firewall, VPN, IPS, Filtro de Conteúdo Web e E-mail 
e Analise de Vulnerabilidades para redes, sistemas e websites.

SOLUÇÕES MODULARES
Além de vários tipos de soluções, a SCUNNA atende inúmeros tipos de necessidades.
Conheça melhor as diferentes composições e escolha uma para o perfil da sua Empresa.

SaaS - Scunna as a Service

Maiores informações sobre
a VM Ware® e seus produtos
podem ser encontradas em:
www.vmware.com

Parceiros Tecnológicos:

Maiores informações sobre
a McAfee® e seus produtos
podem ser encontradas em:
www.McAfee.com/br

Maiores informações sobre
a Check Point® e seus produtos
podem ser encontradas em:
www.checkpoint.com

Maiores informações sobre
a SonicWALL® e seus produtos 
podem ser encontradas em:
www.sonicwall.com
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Filtro de Conteúdo Web
Para garantir a produtividade dos colaboradores e evitar problemas como consumo excessivo de 
banda de internet, quebra de direitos legais, downloads indevidos, entre outros - a SCUNNA tem 
o Filtro de Conteúdo Web: uma ferramenta que permite a monitoração do acesso à internet e 
bloqueio a categorias de sites indevidos. A política de criação, os sites excluídos e os relatórios
são personalizados de empresa para empresa, de acordo com as necessidades. 

AntiMalware de Gateway
Além de computadores mais lentos e consequente baixa de produtividade, Vírus, Worms, Spywares 
e outras pragas eletrônicas são sinônimos de prejuízo. A SCUNNA tem uma solução específica para 
este problema, bloqueando a entrada deste tipo de ameaça vinda da internet. Esta é a função básica 
do módulo AntiMalware de Gateway.  

Filtro de E-Mail
Este recurso oferece varredura de emails com base na nuvem que elimina as ameaças em 
mensagens recebidas e enviadas, como spam, vírus, golpes de phishing e ataques de negação 
de serviço (DoS). O filtro de e-mail eleva o nível da sua segurança de troca de mensagens e não 
necessita de nenhum hardware, software ou pessoal de TI extra.

Segurança de Endpoint
Nenhuma solução de segurança de rede é completa se deixar desprotegidos os sistemas 
operacionais e a base de e-mails. Por isso, a SCUNNA oferece o Módulo de Segurança de Endpoint. 
Com ele, sua rede está livre de Vírus, Worms, Spywares nas estações de trabalho, servidores de 
rede e Exchange Servers. Esse módulo permite a avaliação do nível de segurança de cada endpoint 
independente de onde ele estiver na nuvem.

Wireless Seguro
Apesar do baixo custo e do grande crescimento pela sua praticidade, a tecnologia Wireless tem diversas 
vulnerabilidades se não for bem implementada. O Módulo de Wireless Seguro permite tanto o acesso 
criptografado à rede corporativa por funcionários autorizados, quanto a possibilidade de prover acesso 
wireless à internet para visitantes. Isso sem que ninguém de fora acesse a sua rede corporativa.

Análise de Vulnerabilidade
As violações de sites são cada vez mais freqüentes e podem trazer conseqüências devastadoras: 
perda da confiança do cliente, diminuição da receita, paralisação nos serviços e repercussões 
legais. O serviço de análise de vulnerabilidade combina a verificação diária do perímetro de rede e 
web sites da empresa, para que você tenha as informações mais recentes sobre os riscos que estas 
exposto, incluindo a presença de vulnerabilidades perigosas em aplicativos da Web. Maior confiança 
dos clientes e apoio na obtenção da certificação PCI DSS (Setor de Cartões de Pagamentos) são 
vantagens que este serviço oferece.

Mastermind
Através do Mastermind, você fica sabendo das tentativas de ataque, disseminação de vírus,
acesso web indevidos e outras informações preciosas. Com este serviço, você pode configurar 
facilmente o recebimento de relatórios completos da SCUNNA, com todos os detalhes que você 
precisa para manter seu negócio ainda mais seguro.

Segurança de Redes
Na internet você encontra tudo o que quiser.
E o que não quer também.
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SaaS Lockpoint Basic
Suíte voltada para empresas que necessitam de módulos básicos de segurança de Gateway.  
Com solução de Firewall e VPN totalmente gerenciada pela SCUNNA, o serviço inclui a instalação,
administração, manutenção dos appliances e acesso a relatórios via e-mail e web. Como opcional, 
você pode escolher a solução Wireless Seguro.

SaaS Lockpoint Advanced
Suíte voltada para Empresas que necessitam de uma solução completa de segurança de Gateway. 
Esta suíte tem Firewall, VPN, IPS, Filtro de Conteúdo Web, AntiMalware de Gateway, tudo gerenciado
pela SCUNNA. O serviço inclui a instalação, administração, manutenção dos appliances e acesso a 
relatórios via e-mail e web. Como opcional, você também pode escolher a solução Wireless Seguro.
 

SUÍTES ESCALONÁVEIS
Veja as opções de suítes comerciais que a SCUNNA oferece:

Segurança de Redes
Na internet você encontra tudo o que quiser.
E o que não quer também.

SaaS Endpoint Security
Suíte voltada para empresas que necessitam de uma solução completa de segurança para Estações 
e Servidores. Conta com Firewall, proteção para o browser, AntiMalware de Estações e Servidores, 
tudo gerenciado pela SCUNNA. O serviço inclui a instalação, administração, manutenção dos 
appliances e acesso a relatórios via e-mail e web.



V.5.02 Rua Vieira de Castro, 285 / 202 · 90040-320 / Bairro Farroupilha · Porto Alegre - RS - Brasil · + 55 51. 4009.3600 · www.scunna.com

SaaS Endpoint & Cloud Security
Suíte voltada para empresas que necessitam de uma solução completa de segurança de Estações, 
Servidores, Serviço de e-mail (MS Exchange e Lotus Notes/Domino) e varredura na nuvem. Conta 
com Firewall, proteção para o browser, AntiMalware de Estações e Servidores, Exchange e outros 
serviços de e-mail. Tudo supervisionado e gerenciado pela SCUNNA. O serviço inclui a instalação, 
administração, manutenção e acesso a relatórios via e-mail e web.

SaaS Endpoint & Email Security
Suíte voltada para empresas que necessitam de uma solução completa de segurança para 
Estações, Servidores  e Serviço de e-mail (MS Exchange e Lotus Notes/Domino). Conta com Firewall, 
proteção para o browser, AntiMalware de Estações e Servidores, Antispam, Anti-Phishing e Filtro de 
Conteúdo SMTP, totalmente gerenciada pela SCUNNA. O serviço inclui a instalação, administração, 
manutenção e acesso a relatórios via e-mail e web.

SaaS Cloud Web Filter
Suíte voltada para empresas que necessitam de varredura e filtragem de sites na web, protegendo 
contra malwares e conteúdo impróprio.  Com essa solução, é possível controlar o uso da Web, 
sem a necessidade de instalar uma solução em servidores da empresa, visto que este processo 
é  feito na nuvem . Tudo supervisionado e gerenciado pela SCUNNA. O serviço inclui a instalação, 
administração, manutenção e acesso a relatórios via e-mail e web.

SaaS Cloud E-mail Filter
Suíte voltada para empresas que necessitam de varredura e filtragem de correio na web, 
protegendo contra malwares e spams.  Com essa solução, é possível filtrar os e-mails indesejados, 
sem a necessidade de instalar uma solução em servidores da empresa, visto que este processo 
e feito na nuvem. Tudo supervisionado e gerenciado pela SCUNNA. O serviço inclui a instalação, 
administração, manutenção e acesso a relatórios via e-mail e web.

SaaS Cloud Web Scan
Suíte voltada para empresas que necessitam verificar vulnerabilidades em seus servidores e 
aplicações publicados na web. Muito útil para empresas que utilizam e-comerce, pois garante que o 
site foi verificado e está livre de ameaças, dando mais segurança para os usuários que o acessam.  
Tudo supervisionado e gerenciado pela SCUNNA. O serviço inclui a instalação, administração, 
manutenção e acesso a relatórios via e-mail e web.

Segurança de Redes
Na internet você encontra tudo o que quiser.
E o que não quer também.
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