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Parceiros Tecnolégicos:

McAfee

Maiores informacgdes sobre
a McAfee® e seus produtos

podem ser encontradas em:
www.McAfee.com/br

|& Check Point

SOFTHARE TECHIOLOGES LT

Maiores informagdes sobre

a Check Point® e seus produtos
podem ser encontradas em:
www.checkpoint.com

SONICWALL>

Maiores informagdes sobre

a SonicWALL® e seus produtos
podem ser encontradas em:
www.sonicwall.com

(5 vmware

Maiores informagdes sobre
a VM Ware® e seus produtos
podem ser encontradas em:
www.vmware.com

SaaS - Scunna as a Service

Prover solucdes de seguranca de Tl é a principal missao da SCUNNA. Para isso, o SCUNNA Saa$S
oferece uma solugao completa contra acessos indesejados e outras ameagas onde nossos clientes
ndo precisam se preocupar com aquisi¢ao de softwares, hardwares e outros investimentos que
envolvam a tarefa de proteger suas redes.

Suportada pelos principais fabricantes de tecnologia em solucdes de segurancga de redes, sistemas
e dados, o SCUNNA SaaS$ oferece ferramentas de Firewall, VPN, IPS, Filtro de Conteddo Web e E-mail
e Analise de Vulnerabilidades para redes, sistemas e websites.

SOLUCOES MODULARES
Além de varios tipos de solucdes, a SCUNNA atende inimeros tipos de necessidades.
Conhega melhor as diferentes composicdes e escolha uma para o perfil da sua Empresa.

Firewall / VPN

Principal ferramenta para protecao de ambientes corporativos, os Firewalls devem ser usados
para proteger e monitorar sua rede contra acessos indevidos e programas maliciosos. Os Firewalls
utilizados pela SCUNNA possuem diversos recursos avangados para garantir o mais alto nivel de
segurancga para a sua Empresa. J&4 a VPN disponibiliza uma conexdo segura, via internet, entre
hosts - estacdes - e sites remotos, oferecendo recursos como:

- Certificagao dos principais 6rgaos de seguranga (ICSA)

- Andlise profunda de dados (Deep Packet Inspection]

- Acesso wireless seguro (802.11b/g/n)

- Acesso remoto seguro (VPN Site-to-Site e Site-to-Client)

- Antiqueda de links (redundancia de links)

- Alta disponibilidade de servico de firewall (firewall backup)
- Priorizagdo de banda por servigo(QoS)

IPS

Assim como a web nao para de crescer, 0s ataques via web também aumentam de forma
impressionante de ano para ano. Por isso, é necessario o uso de ferramentas de IPS - Intrusion
Prevention Service - para proteger as estagdes e servidores contra ataques que explorem
vulnerabilidades dos sistemas operacionais. A solu¢do de IPS provida pela SCUNNA bloqueia os
ataques na entrada da rede, mantendo intactos os servicos das empresas.
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Seguranga de Redes

Na internet vocé encontra tudo o que quiser.

E 0 que ndo quer também.

Filtro de Conteddo Web

Para garantir a produtividade dos colaboradores e evitar problemas como consumo excessivo de
banda de internet, quebra de direitos legais, downloads indevidos, entre outros - a SCUNNA tem
o Filtro de Conteddo Web: uma ferramenta que permite a monitoragao do acesso a internet e
bloqueio a categorias de sites indevidos. A politica de criagdo, os sites excluidos e os relatérios
sao personalizados de empresa para empresa, de acordo com as necessidades.

Filtro de E-Mail

Este recurso oferece varredura de emails com base na nuvem que elimina as ameagas em
mensagens recebidas e enviadas, como spam, virus, golpes de phishing e ataques de negacao
de servigo (DoS). O filtro de e-mail eleva o nivel da sua seguranca de troca de mensagens e nao
necessita de nenhum hardware, software ou pessoal de Tl extra.

AntiMalware de Gateway

Além de computadores mais lentos e consequente baixa de produtividade, Virus, Worms, Spywares
e outras pragas eletronicas sao sindnimos de prejuizo. ASCUNNA tem uma soluc¢ao especifica para
este problema, bloqueando a entrada deste tipo de ameaca vinda da internet. Esta € a fung¢ao basica
do moédulo AntiMalware de Gateway.

Segurancga de Endpoint

Nenhuma solucdo de seguranca de rede é completa se deixar desprotegidos os sistemas
operacionais e a base de e-mails. Por isso, a SCUNNA oferece o Médulo de Seguranca de Endpoint.
Com ele, sua rede esta livre de Virus, Worms, Spywares nas estag¢des de trabalho, servidores de
rede e Exchange Servers. Esse médulo permite a avaliagao do nivel de seguranca de cada endpoint
independente de onde ele estiver na nuvem.

Wireless Seguro

Apesar do baixo custo e do grande crescimento pela sua praticidade, a tecnologia Wireless tem diversas
vulnerabilidades se ndo for bem implementada. 0 Médulo de Wireless Seguro permite tanto o acesso
criptografado a rede corporativa por funcionarios autorizados, quanto a possibilidade de prover acesso
wireless a internet para visitantes. Isso sem que ninguém de fora acesse a sua rede corporativa.

Anilise de Vulnerabilidade

As violacBes de sites sao cada vez mais frequientes e podem trazer conseqiiéncias devastadoras:
perda da confianca do cliente, diminuicdo da receita, paralisacdo nos servigcos e repercussoes
legais. 0 servico de andlise de vulnerabilidade combina a verificagdo diaria do perimetro de rede e
web sites da empresa, para que vocé tenha as informagdes mais recentes sobre os riscos que estas
exposto, incluindo a presenca de vulnerabilidades perigosas em aplicativos da Web. Maior confianga
dos clientes e apoio na obtencao da certificagdo PCI DSS (Setor de Cartdes de Pagamentos) sao
vantagens que este servico oferece.

Mastermind

Através do Mastermind, vocé fica sabendo das tentativas de ataque, disseminagao de virus,
acesso web indevidos e outras informacdes preciosas. Com este servigo, vocé pode configurar
facilmente o recebimento de relatérios completos da SCUNNA, com todos os detalhes que vocé
precisa para manter seu negécio ainda mais seguro.
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Seguranga de Redes

Na internet vocé encontra tudo o que quiser.
E 0 que nao quer também.

MONITORAMENTO REMOTO

perimetro
e-mail

SUITES ESCALONAVEIS

Veja as opcdes de suites comerciais que a SCUNNA oferece:

SaaS$ Lockpoint Basic

Suite voltada para empresas que necessitam de moddulos basicos de seguranga de Gateway.
Com solucdo de Firewall e VPN totalmente gerenciada pela SCUNNA, o servigo inclui a instalagao,
administragao, manutencao dos appliances e acesso a relatérios via e-mail e web. Como opcional,
vocé pode escolher a solugao Wireless Seguro.

SaaS$ Lockpoint Advanced

Suite voltada para Empresas que necessitam de uma solucao completa de seguranca de Gateway.
Esta suite tem Firewall, VPN, IPS, Filtro de Contetido Web, AntiMalware de Gateway, tudo gerenciado
pela SCUNNA. O servigo inclui a instalagao, administragao, manutengao dos appliances e acesso a
relatorios via e-mail e web. Como opcional, vocé também pode escolher a solugcao Wireless Seguro.

Saa$S Endpoint Security

Suite voltada para empresas que necessitam de uma solucdo completa de seguranca para Estacoes
e Servidores. Conta com Firewall, protecdo para o browser, AntiMalware de Estacdes e Servidores,
tudo gerenciado pela SCUNNA. O servigo inclui a instalagdo, administragdo, manutengao dos
appliances e acesso a relatérios via e-mail e web.
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Saa$ Endpoint & Email Security

Suite voltada para empresas que necessitam de uma solugdo completa de seguranca para
Estacdes, Servidores e Servico de e-mail (MS Exchange e Lotus Notes/Domino). Conta com Firewall,
protecdo para o browser, AntiMalware de Estacdes e Servidores, Antispam, Anti-Phishing e Filtro de
Conteldo SMTP, totalmente gerenciada pela SCUNNA. O servico inclui a instalagao, administragao,
manutengao e acesso a relatorios via e-mail e web.

Saa$S Endpoint & Cloud Security

Suite voltada para empresas que necessitam de uma solugao completa de seguranca de Estagdes,
Servidores, Servigo de e-mail (MS Exchange e Lotus Notes/Domino] e varredura na nuvem. Conta
com Firewall, protecao para o browser, AntiMalware de Estacdes e Servidores, Exchange e outros
servicos de e-mail. Tudo supervisionado e gerenciado pela SCUNNA. O servigo inclui a instalagao,
administragao, manutencao e acesso a relatdrios via e-mail e web.

SaaS Cloud Web Filter

Suite voltada para empresas que necessitam de varredura e filtragem de sites na web, protegendo
contra malwares e conteddo impréprio. Com essa solucao, é possivel controlar o uso da Web,
sem a necessidade de instalar uma solu¢ao em servidores da empresa, visto que este processo
¢ feito na nuvem . Tudo supervisionado e gerenciado pela SCUNNA. O servico inclui a instalagao,
administracao, manutencao e acesso a relatdrios via e-mail e web.

Saa$ Cloud E-mail Filter

Suite voltada para empresas que necessitam de varredura e filtragem de correio na web,
protegendo contra malwares e spams. Com essa solugao, € possivel filtrar os e-mails indesejados,
sem a necessidade de instalar uma solugao em servidores da empresa, visto que este processo
e feito na nuvem. Tudo supervisionado e gerenciado pela SCUNNA. O servico inclui a instalagao,
administra¢do, manutengao e acesso a relatdrios via e-mail e web.

SaaS$ Cloud Web Scan

Suite voltada para empresas que necessitam verificar vulnerabilidades em seus servidores e
aplicages publicados na web. Muito Util para empresas que utilizam e-comerce, pois garante que o
site foi verificado e esta livre de ameacas, dando mais seguranga para 0S uUsuarios que o acessam.
Tudo supervisionado e gerenciado pela SCUNNA. O servico inclui a instalagao, administragao,
manutengao e acesso a relatorios via e-mail e web.

Firewall/ PS Filtro de Filtrode | AntiMalware | Seguranca Andlise de Mastermind
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