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Data Privacy Governance
SCUNNA Consulting Services

A privacidade é dos grandes problemas que vém sendo enfrentados
globalmente pelo mercado. Por um lado, as pessoas passaram a ter direitos
assegurados por leis de protecao de seus dados pessoais. Por outro lado, a
informacdo é o “petroleo do século XXI". As empresas encontram-se em
plena transformacao digital, e sabem que o uso de dados traz diferenciais
competitivos e aumenta a eficiéncia operacional. Adicionalmente, a cada
dia que passa vemos mais e mais noticias de vazamentos de dados na
midia, envolvendo o nome de grandes players do mercado.

Empresas de todos os portes e de todos os segmentos precisam se
adequar. Para empresas que processam dados de residentes na
Comunidade Europeia, encontra-se em vigor, desde maio'18, a GDPR
(General Data Protection Regulation). Em janeiro'20 foi a vez do estado da
California - EUA, com o CCPA (California Consumer Privacy Act). E temos no
Brasil a LGPD (Lei Geral de Protecdo de Dados) — Lei 13.709/2018,
sancionada pela Presidéncia da Republica em 17/09/2020 e em plena
vigéncia desde agosto'21.

Mas o mais importante:

A atuacao diligente das empresas e
transparéncia com relacao a protecao de
dados é uma grande vantagem competitiva!!

Registro,
tratamento,
monitoramento e
comunicacdo de
incidentes

Definir contratos
e garantias de
protecdo de dados
aos parceiros e
terceiros

Definir e executar
treinamentos
necessarios para todos

os funcionarios PREVENIR
DETECTAR

Definir possiveis Y 0]\ []3 8 Definir as Politicas de

impactos para o Privacidade dos
tratamento dos dados Dados e adaptar os

e as mitigacbes documentos
adotadas

Definicdo do
Encarregado de Dados
(DPO), Controlador e
Operador

Analisar as
possiveis
vulnerabilidades e
necessidades de

Definir a entrada
e a saida dos
dados e os
processos de
tratamento

Beneficios

FIDELIZAGAO DOS CLIENTES

Em paises com a legislagédo em
vigor, a implementacao de leis de
privacidade tem mostrado um
ganho de fidelizagao por parte dos
clientes. As empresas tém sentido
que os titulares voltam a fazer
negocios com maior frequéncia
quando sentem-se seguros em
compartilhar seus dados pessoais.

PRESERVAR A REPUTAGAO

A ANPD (Autoridade Nacional de
Protecao de Dados) pode aplicar
multas e san¢des, como a
publicagdo do incidente, podendo
trazer sérias consequéncias a
reputacao da Empresa. Por essa
razao, temos de garantir que todos
conhecam suas obrigacdes.

PROTEGER O PATRIMONIO

A LGPD estabelece san¢des e multas
que vao desde 2% sobre o
faturamento, com o limite de R$50
milhdes por infracdo. Caso um dado
pessoal seja tratado, é necessario
garantir uma base legal adequada, e
manter o dado seguro em todo seu
ciclo de vida até sua eliminacao.

MAIOR LUCRATIVIDADE

Pesquisas mostram que os clientes
estdo dispostos a pagar um
percentual a mais por um produto,
caso sintam seguranca na empresa
com quem compartilham os seus
dados pessoais.
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Plataforma completa

para LGPD

Utilizamos uma plataforma baseada na Lei Geral de Protecao
de Dados, para gerenciarmos todo o ciclo de vida dos
tratamentos dos dados pessoais, de maneira facil e com

DASHBOARD
EXECUTIVO

GESTAO DE
POLITICAS

GESTAO DE
TERCEIROS

GESTAO DE
CONSENTIMENTO

MAPEAMENTO
DE DADOS

RISK
MANAGEMENT

GESTAO DE
INCIDENTES

GESTAO DE
TITULARES

TREINAMENTOS
EAD

GESTAO DE
COOKIES

PRINCIPAIS CARACTERISTICAS

Permite visualizar de uma maneira
centralizada os principais indicadores do
Programa de Adequacéo.

Dentro da plataforma, todos os documentos
sao solicitados automaticamente para
assinatura digital (login e senha).

Cadastro e controle de operadores. Gerencia
os operadores e seus DPA (Data Processing
Agreement) de maneira centralizada.

Permite aos usuarios criarem formularios
para obtencdo de Consentimentos para
todas as areas da empresa.

Permite vincular todo o Relatério de
Atividades, bem como as bases legais,
seguranca, armazenamento entre outros.

A partir do Data Mapping a plataforma
permite gerar um Heat Map onde os
processos sao expostos por nivel de risco.

Permite gerenciar todos os incidentes
relativos a dados pessoais ocorridos.
Possui ainda workflow de atividades.

Através desse modulo as empresas podem
garantir através de dupla-autenticacdo a
garantia da solicitagdo de titulares.

Videos com avaliacao e certificacao para
manter os colaboradores capacitados
para o tratamento de dados pessoais.

Permite a qualquer momento que um
usuario possa dar o seu opt-in ou opt-out.

Whwusa 1 Cadastro- Tratamentos Mapo

@ Cockpit de Protegao de Dados
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SCUNNA Consulting Services

Com o SCUNNA Consulting Services independentemente do porte e do
nivel de maturidades de seguranga da Organizacdao, podemos apoiar no
avanco da jornada de postura de seguranga para seu negocio, reduzindo
riscos e auxiliando a sua conformidade. Oferecemos servicos consultivos
personalizados de acordo com suas necessidades.

Gestao de Projetos Scunna

A metodologia Gestao de Projetos Scunna oferece:

|dentificagdo clara da aplicabilidade
dos produtos ofertados;

Um projeto entregue
corretamente e dentro dos prazos
e especificacdes, reduzindo custos
€ recursos;

Avaliagdo constante da entrega de
resultados;

Rapida migracao, reduzindo o
tempo desperdigado com
solucdes de legado;

Comunicacao constante com as
partes interessadas sobre o
andamento do projeto.

O que fazemos

Portfolio abrangente de
tecnologias de seguranca
cibernética e

performance digital.

O Cyber Defense
Center € um SOC de
proxima geragao que
entrega as melhores

praticas de monitoragao,
detecgdo e resposta a incidentes.

A combinacao
ideal de qualificagao

e experiéncia para
entregar as melhores
praticas de seguranca
agnostica.
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Garantia do melhor
retorno de investimento
das solugoes
contratadas.

A Scunna

Mais de 30 anos no mercado de
Tecnologia da Informagao.

Integradora de produtos e servicos
com foco em Seguranca da
Informacao e Performance de
Aplicacoes.

Abordagem técnica e consultiva,
priorizando a qualidade de
entrega.

Portfolio completo de solu¢oes de
mitigacao de riscos digitais,
abrangendo do EndPoint ao
Cloud Computing.

Lider em solugoes de Application
Performance Management, Cloud
Infrastructure Monitoring, AlOps e
Digital Experience Management.

Expertise consultiva em Cyber
Security Strategy, Data Privacy
Assessment (LGPD/GDPR), Post
Incident Review, External Attack
Surface Management, Business
Continuity Management, entre
outros.

Customizacao de solucoes
consultivas de acordo com as
necessidades do cliente.

Oferece o Cyber Defense Center
(Security as a Service) com
enfoque em orquestracao,
automacao e resposta a
incidentes cibernéticos (Next-
Generation SOQ).
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https://www.linkedin.com/company/scunna/mycompany/?viewAsMember=true
https://twitter.com/scunna
https://www.youtube.com/c/Scunna
https://www.facebook.com/ScunnaBR
https://www.scunna.com/
https://www.instagram.com/scunna_oficial/

